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Why are you a target?

•99% Money
•1% Everything else (revenge, activism, hate, 
espionage, etc)
•Why do they do it?
•Because it works.
•3%‐5% clicks on phishing links, down from 25% in 
2012
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By the Numbers

•52% of breaches involved hacking
•32% of breaches involved phishing
•28% of breaches involved malware

• (Numbers don’t add up to 100% because of overlapping techniques)
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Ways to Protect Yourself

• Musts
• Keep everything updated—
Computer, phone, webcam, router, 
oven, etc.

• Antivirus (Windows/Mac/Phone)
• Multi‐factor authentication
• Password manager (Lastpass, 
1Password, etc)

• Ad‐blocker
• Haveibeenpwned notifications
• Use credit cards for online purchases 
and only on reputable sites

• Screen calls from unknown numbers
• Hiya, Android scam alert

• What to watch out for
• Social media scams
• Being sent to unsolicited offers
• Outdated‐looking or broken 
websites

• Browser security warnings
• Shoulds

• Credit Monitoring (Free through 
bank/bureau)

• Freeze your credit at Big 3
• Bank and card transaction 
notifications

• Check for card skimmers
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Obvious Signs

Sender’s email is from 
an unofficial domain or 
unknown number

Generalized

Dear 
Customer/sir/madam/anything 

but your name

Poor English

Bad grammar or spelling

Abnormal conversational words

6



Common Phishing Signs

• Unexpected
• Act urgently
• Negative or positive consequences for inaction/action
• Piques curiosity
• Must take an action within the email. Unavailable to verify outside of it.
• Money in any form including gift cards, rebates, sales, etc
• Links

• Website name is weird, or similar but not quite to what is expected.
• URL shorteners
• Lots of % in the link
(%3Cscript%3Ealert(%27I%20got%20you.%27)%3B%3C%2Fscript%3E)

• Attachments—especially documents and compressed files
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Advanced—Spear Phishing

• Uses Social Engineering
• Personal
• Can include details about you, a customer or supervisor, etc
• Relevant to you
• Based on information that’s publicly available
• Enticing
• Known contacts’ accounts hacked
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What to do

• Stop and think it through.
• Be paranoid.
• Verify by other means, especially when sending money or given a 
login page
• Go directly to the website yourself without clicking on anything in the 
message

• Sometimes you can just wait.
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Example: Sent to a Librarian
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Example 2
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Example 3
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Example 4
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Example 5
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Example: Extortion
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Payback

• https://www.ted.com/talks/james_veitch_this_is_what_happens_wh
en_you_reply_to_spam_email#t‐108537
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Password

•Two biggest ways to reduce risk: 
• Long, unique password from a password generator
• Complexity matters less

•Multi‐factor authentication
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Multi‐factor authentication

•Best method is hardware‐based, push notifications, or 
time‐based codes
• Text messages or emails aren’t as secure, but 
significantly better than passwords alone
•Duo, Google, Microsoft all produce decent apps
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Passwords are so 1990s
• PassPhrase or PassSentence, not password
• 16+ characters.
• 6 words from 2000 words = 63,521,358,201,095,760,000 possible 
combinations.
• WizzoWazzo is Hilarious, Girls can’t eat 14 pizzas
• Passwords are like tissues: Don’t reuse them. Have unique 
passwords as much as possible.
• Use a password manager (Lastpass, 1Password, etc)
• Don’t use passwords that are already hacked
• Check out https://haveibeenpwned.com
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Password Managers

•LastPass—Free, cloud‐based.
•Adequate for most consumers

•1Password—$36/year, cloud‐based
•Other free/paid available
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Utah Security Breach Law

• “If an investigation under Subsection (1)(a) reveals that the misuse of 
personal information for identity theft or fraud purposes has 
occurred, or is reasonably likely to occur, the person shall provide 
notification to each affected Utah resident.
• https://le.utah.gov/xcode/Title13/Chapter44/13‐44‐S202.html
• Weak consumer protection
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Is it a Phish?
• Is the sender’s email address correct?
• Is it an unsolicited email?
•Does it give a sense of urgency?
•Does it ask for money or to buy something?
• Is there a document attached?
•Does it ask you to log in or give personal info?
•Can you verify the request outside the email?
•Hover over the links:
• Do they take you to a known website? Or does it look 
strange?
• Are there a lot of % symbols?
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